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DE VALORES

Tercera parte: ejercicio escrito — Resolucién de ejercicios

Especialidad: Supervisién de Riesgo Tecnolégico

Pegue una etiqueta de cédigo de barras en el siguiente recuadro

Consideraciones generales:

a) Se pueden hacer las suposiciones que se consideren necesarias describiéndolas
convenientemente.

b) No se admitirdn preguntas relacionadas con el contenido del ejercicio.






CASO PRACTICO 1 (35 puntos)

Durante la supervisiéon del riesgo tecnoldgico de una entidad financiera de tamano grande,
tomando como referencia el Reglamento DORA, se han documentado los siguientes hallazgos:

ID
1 El marco de gestién de riesgos de la entidad lo gestionan y controlan técnicos del
area de informatica y lo aprueba su director. El érgano de direccién recibe un
informe técnico para estar informado, aunque dada su falta de conocimiento,
confia en el director de dicha drea de informatica.

2 En una muestra de riesgo, han valorado que el riesgo inherente de infeccién en un
puesto de usuario mediante un correo de phishing es medio: media probabilidad y
medio impacto. Si bien, dado que tienen antivirus y anti-spam se considera que el
riesgo residual resulta bajo: baja probabilidad y bajo impacto.

3 La entidad tiene un cortafuegos perimetral. Sélo permite determinado tréafico de
entrada y registra dicha actividad (conexiones permitidas y bloqueadas). Para el
trafico de salida esta todo permitido sin guardar registros de actividad.

La red interna esta separada en dos segmentos: la red de usuario y la de servidores.
Un dispositivo registra todos los accesos entre ambas redes, para alertar si la IP de
un puesto de usuario no administrador accede a la consola de un servidor (por RDP
0 SSH).

4 Los equipos de trabajo de los usuarios estan protegidos por el antivirus y su correo
por un sistema anti-spam. Los usuarios no son administradores de su puesto de
trabajo. Tienen un sistema antivirus avanzado, pero no registra la actividad en una
consola central. En una muestra se detecta que 2 de 10 dispositivos no tenian el
software de antivirus actualizado en los Gltimos 5 meses.

5 Se ha contratado un servicio de escaneo automético semanal de vulnerabilidades
sobre los servicios publicados en Internet. Para la red interna se lanza cada dos
anos un escaneo de puertos para detectar si hay dispositivos no identificados y qué
puertos exponen. Para ambos servicios se generan informes sobre las
vulnerabilidades encontradas, mensuales en el primer caso y bianuales en el
segundo. Este informe lo gestiona el area de informatica para subsanar las
vulnerabilidades encontradas en funcién de la gravedad. Se encuentra que hay
algunas vulnerabilidades criticas que no se han corregido en los tltimos seis meses.

6 Ha ocurrido un incidente grave de un ransomware hace seis meses. En algunos
sistemas esenciales tuvieron que recuperar los datos de 15 dias antes del incidente,
dado que, aunque hacen copia de seguridad diaria, el sistema de backup llevaba 13
dias fallando sin que se dieran cuenta del problema.

En ese incidente se informé del problema al 6rgano de direccion al inicio y cuando
ya se restablecio el servicio.

Como no tenian un procedimiento de gestion de incidentes, en el momento de
deteccion se reunieron el responsable de ciberseguridad y el director del 4rea de
informatica para resolver el problema y asignar funciones.

Después del restablecimiento del servicio no se observa ningtn informe o accién
relacionada posterior.

7 Un sistema que realiza una funcién esencial de la entidad esta externalizado. Para
dicho servicio externalizado, a nivel contractual, se indica la descripcion de
servicio, la fecha de finalizacién, la obligaciéon de notificacién de incidentes graves
que ocurran y el aviso con tiempo de un cambio en los términos y condiciones del
contrato. Se observa ausencia de otras clausulas relevantes relacionadas con la
ciberresiliencia.




8 El acceso VPN requiere un usuario y contrasefia propio para cada empleado de la
entidad. Adicionalmente, necesitan otro usuario y contrasena para acceder a los
servicios internos: aplicaciones, carpetas compartidas y correo electrénico.

Los administradores han publicado un acceso a un servidor por RDP (Remote
Desktop Protocol), autenticindose mediante certificado electrénico, para que en el
caso de que el servicio de VPN falle, poder arreglarlo con urgencia desde su
domicilio.

9 La politica de gestién de cambios de la entidad indica que antes de poner en
produccién un cambio se pruebe primero en el entorno de
desarrollo/preproduccién. Se observa que eso se cumple para los sistemas
esenciales. Para sistemas no esenciales no hay dichos entornos, aunque cuentan
con copias de seguridad previas. A veces se necesita hacer un cambio urgente (por
un fallo en el comportamiento o una nueva actualizacién de seguridad importante),
y se pide autorizacion al director del area de informatica para hacer el cambio
directamente en produccion.

10 A los empleados se les entrega la Politica de Seguridad de la entidad al
incorporarse. El personal de informatica recibe formacién sobre los productos con
los que trabajan, incluyendo aspectos de ciberseguridad. Para los demas empleados
no se observa ningiin comunicado o formacién sobre la ciberseguridad. Si tienen
dudas pueden contactar con soporte informatico.

Aungque la politica de la entidad requiere cambios de contrasena periddicos y uso
de contrasenas robustas no reutilizables, su sistema de autenticacién de usuarios
no obliga a hacerlo.

1.1 Organice en la tabla de las hojas de respuesta la relacién de deficiencias que considera que
la entidad financiera deberia subsanar, indicando: (20 puntos)

e Valoracion de la gravedad (por ejemplo: muy grave, grave, media, baja).
e Identificacién de los riesgos para cada hallazgo (referenciar el Reglamento DORA en
la medida de lo posible) y recomendaciones para subsanarlos.

e Plazo esperado de subsanacién (por ejemplo: corto, medio, largo).

Indique aparte de la tabla los criterios empleados para considerar la clasificacion de la

gravedad de las deficiencias y para estimar los plazos de subsanacion.

1.2 Haga un informe ejecutivo (resumen para la alta direccién, sin informacién muy técnica)
sobre el resultado de la supervision y las principales recomendaciones. No debe superar la
cara de un folio. (10 puntos)

1.3 Indique de forma razonada dos hallazgos de la tabla, donde aplicaria otro criterio en el
caso de que la entidad financiera fuera de tamafo pequeno. (5 puntos)



PREGUNTAS CORTAS (5 puntos cada una)

2.- Indique en qué consiste una prueba de penetracion basada en amenazas (Threat-Led
Penetration Test, TLPT) o del marco TIBER-ES y su tratamiento en el Reglamento DORA.
Ademas, indicar en qué se diferencian de otras pruebas de pentesting.

3.- Detalle las obligaciones de comunicacién de incidentes relacionados con las TIC de una
entidad financiera (c6mo, a quién, cuando y bajo qué criterios) segtin el Reglamento DORA.

4.- Describa las principales fases del ciclo de vida que debe tener en cuenta una entidad en la
contratacion de proveedores de nube (cloud) para soportar servicios esenciales o importantes.
Indique las implicaciones en el Reglamento DORA en este proceso de contratacion.
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Gravedad

Identificacién de riesgos y recomendaciones.
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subsanac.
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